
  
  
  
  
  

  1391خرداد  9: ويرايش اول
  
  

   گزارش فني

 Wiperويروس 
 
 

از ايـن ويـروس   را  جزئيات كامل و دقيقي Flameيا  Wiperبا انتشار گزارش اوليه اي درباره ويروس  McAfeeشركت 
  .مخرب ارائه كرد

  
كـه خيلـي زود،   سوم ارديبهشت ماه سالجاري شاهد حمله سايبري به شبكه اينترنـت و مخـابرات وزارت نفـت بـوديم     

  .مطرح گرديد Duquو  Stuxnetمشابهت اين حملات جديد با حملات 
  

ناميده شد، منتشـر   Flameاهر اطلاعات بيشتري درباره اين حملات سايبري و بدافزاري كه مركز مهفتم ارديبهشت نيز 
  . كرد

  
  .ده شده استاستفا Wiperيا  Viperگزارشات اوليه درباره اين بدافزار از نام مشاهدات و در 

  
 McAfeeبر اساس گزارش مركز تحقيقات  Labs    شـركت   كـه   - ، عمليات متنـوع و پيچيـده ايـن بـدافزارMcAfee   آنـرا 

SkyWiper از طريق چندين مركز كنترل و فرماندهي   - مي نامد(Command and Control – C&C)   مديريت و هـدايت
  .مركز باشد 10فرماندهي بيش از ز احتمال داده مي شود كه تعداد اين مراك. مي شود

  
مي شود ماه ها وقت صرف شد ولي در نگاه اول، پيش بيني  Duquو  Stuxnetبراي بررسي دقيق عملكرد ويروس هاي 

. بسيار دشوارتر بوده و زمان بيشتري نياز داشته باشـد  SkyWiperكه بررسي و كسب اطلاعات دقيق درباره ويروس 
هزار سطر برنامه نويسي  70حاوي بيش از  SkyWiperكوچك و رمزگذاري شده بدافزار  براي نمونه، يكي از بخش هاي

  .رمزگذاري شده، مي باشد )string(عبارت  170است كه شامل بيش از  C زبان به
  

  .به نظر مي رسد كه اين بدافزار طي چندين سال توسط يك گروه برنامه نويسي حرفه اي طراحي و تهيه شده است
، (Forums)منتشـر شـده در تالارهـاي گفتگـو      Logرسي گزارش هاي برخي شركت هاي امنيتي و فايل هاي اكنون با بر

در ايران و چنـد كشـور اروپـايي مشـاهده     ) ميلادي 2010حدود سال (علائمي از فعاليت اين بدافزار در سال هاي گذشته 
  .شده است

  
 انتشار مي يابد تا جلب توجه USB Flashحافظه هاي طريق  كندي ازه اين بدافزار بامروزي، هاي رايج  بر خلاف ويروس

  . نكرده و به عنوان يك رفتار مخرب توسط ابزارهاي امنيتي شناسايي نشود
  

  بعنـوان مثـال،   . در ظاهر متعلق بـه شـركت مايكروسـافت مـي باشـد      SkyWiperبرخي از فايل هاي مرتبط با ويروس 
 Windowsيــك فايــل در ظــاهر  Authentication  Client  و شــماره ســاخت  5.1نســخه(Build) 2600  متعلــق بــهو  

Microsoft Corporation ولي بررسي دقيق تر نشان مي دهد كه مانند ويروس هاي . استStuxnet  وDuqu  از هيچيك
  .معتبر نيستند Authentication Keyداراي  SkyWiperفايل هاي بدافزار 

  



  
  
  

حتي . دهدتغيير  هاي مخرب و مرتبط با اين بدافزار را، نام و پسوند فايل ستقادر ا SkyWiperمركز كنترل و فرماندهي 
مـي توانـد خـود را از ديـد      SkyWiperبـدافزار   بـدين نحـو،  . ا هم قابل تغيير هستندتنظيمات مورد استفاده اين فايل ه

  .ضد ويروس ها مخفي نگه داردابزارهاي امنيتي و از جمله 
  

و ويـروس هـاي    SkyWiperشباهت ها در نحوه رمزگذاري فايل ها، نقطه مشتركي بـين  در حال حاضر به غير از برخي 
Stuxnet  وDuqu ايران است، باعث  كشور تنها پيچيدگي اين بدافزارها و محل فعاليت عمده آنها كه. مشاهده نشده است

ده انـد كـه در سـال هـاي     به وجود آمدن اين فرضيه و احتمال شده كه حداقل اين سه ويروس، پروژه هاي مشـابهي بـو  
  .طور موازي اجرا شده انده گذشته ب

  
 مگابايت فضا 20 حدوداين بدافزار  برنامه هايت است و مجموعه كامل مگاباي 6بيش از  SkyWiperاصلي  برنامهاندازه 

وس نويسان كاربران با تجربه مي دانند كه وير. كمي تعجب آور است بدافزاربراي اين حجم زياد اين . اشغال مي كنند
از به ـزار نيـدافـاما ساختار پيچيده اين ب. اندازه فايلها را كم نگه مي دارند ،براي انتشار راحت تر فايلهاي مخرب

  .زياد مي شودحجم باعث ايجاد اين ه دارد ك ...و  LUA، مفسر Zlibكتابخانه هاي پيچيده اي همچون 
 

  ) 90و تابسـتان   89حـدود زمسـتان   (وط به بيش از يكسال گذشته مرب SkyWiperتغييرات در فايل هاي بدافزار  آخرين
  .تغيير داده شده اند 1994به  2011دستي، تاريخ ها از ها به طور گر چه در برخي فايل. مي شود

  
 McAfeeبر اساس اطلاعات جمع آوري شده توسط  Labs  ،بخش عمده آلـودگي  كه در نقشه زير نمايش داده شده است

   .مربوط به ايران بوده و چند مورد پراكنده نيز در آمريكا مشاهده شده است SkyWiperبه بدافزار 
  
  

  
  
  

  مشاهده شده كه براي مخفي ساختن حملات اصـلي و جلـوگيري از جلـب توجـه، در ابتـدا برخـي        SkyWiperدر حملات 
ه به عنوان از اين نقاط آلود SkyWiperدر مراحل بعدي، . ر به غير از اهداف اصلي ايجاد مي گرددآلودگي ها در نقاط ديگ

  .يقيناً در بررسي و تحقيقات بعدي، توجه به اين نكته بسيار ضروري است. مركز كنترل و فرماندهي استفاده مي كنند
  

اطلاعات . دباش مي SkyWiperقادر به شناسايي بدافزار ، DATبا آخرين فايل هاي به روز رساني  McAfeeضد ويروس 
  .شان مي دهد كه چندين گونه مختلف در اين بدافزار وجود داردو مشاهدات فعلي ن



  
  
  
  

  اطلاعات فني
  
  

ام عمليات مخرب زير ـادر به انجـشناسايي مي شود، ق SkyWiperبا نام  McAfeeبدافزار كه توسط ضدويروس اين 
  .مي باشد

 
  بررسي منابع شبكه - 
  سرقت اطلاعات - 
  HTTPSو  SSH تماس با مراكز فرماندهي خود از طريق پودمانهاي - 
  )ضدويروس، برنامه هاي ضدجاسوسي، ديواره آتش و غيره(محصول امنيتي  100بيش از  قابليت تشخيص - 
  اجرا شدن در سطح هسته و در سطح برنامه - 
  و ثبت خود بعنوان يك سرويس explorer.exeو تزريق خود به پروسه  Winlogon.exeمراه پروسه ه اجرا به - 
  اي نام فايلهاي خود براي مخفي ساختن حضور خود در ابتد ~اضافه كردن علامت  - 
  و شبكه هاي محلي  USBها از طريق حافظه هاي  توانايي حمله به سيستم - 
  هاي كاربر تصوير برداري از فعاليت - 
  بط تماسهاي صوتي برقرار شده از طريق سيستم آلودهضشنود و  - 
  Win 7و  XP ،Vistaهاي عامل  قابليتهاي اجرا بر روي سيستم - 
  lnkو فايلهاي  Print Spoolerهاي امنيتي سيستم عامل همچون  استفاده از ضعفسوء  - 
  براي ذخيره اطلاعات جمع آوري شده SQLiteاستفاده از بانك داده  - 
  قابليت توسعه و به روز شدن امكانات جديد - 
  رمز شده PEاستفاده از منابع  - 

  
  

  :عبارتند از SkyWiperفايلهاي اصلي بدافزار 

Windows\System32\mssecmgr.ocx  

Windows\System32\msglu32.ocx 

Windows\System32\nteps32.ocx 

Windows\System32\advnetcfg.ocx 

Windows\System32\soapr32.ocx 

  .اجرا مي گردد )Registry( اصلي بدافزار از طريق مسير زير در محضرخانه برنامه

HKEY_LOCAL_MACHINE\CurrentControlSet\Control\Lsa\Authentication Packages 

 .ايجاد مي كندفايلهاي زير را نيز اين بدافزار 
~dra52.tmp 
target.lnk 
zff042 
urpd.ocx 
ccalc32.sys 
boot32drv.sys 
Pcldrvx.ocx 
~KWI 



  
  
  

guninst32 
~HLV 
~DEB93D.tmp 
~DEB83C.tmp 
~dra53.tmp 
cmutlcfg.ocx 
~DFL983.tmp 
~DF05AC8.tmp 
~DFD85D3.tmp 
~a29.tmp 
dsmgr.ocx 
~f28.tmp 
~dra51k.tmp 
~d43a37b.tmp 
~dfc855.tmp 
Ef_trace.log 
contents.btr 
wrm3f0 
scrcons.exe 
wmiprvse.exe 
wlndh32 
mprhlp 
kbdinai 
~ZLM0D1.ocx 
~ZLM0D2.ocx 
sstab 
~rcf0 
~rcj0 

  
  

توصيه مي شود كه فايلهاي ذكر شده فوق، در  ر داراي گونه هاي متعددي مي باشد،احتمالاً اين بدافزابا توجه به اينكه 
  . ندمسدود شو McAfee VirusScanضدويروس  Access Protectionبخش 

شبكه گستر به  http://help.shabakeh.net آنرا در اسرع وقت از طريقلطفا در صورت مشاهده نمونه اي ناشناس، 
) Extra DAT(نين با توجه به اهميت موضوع ممكن است نياز به استفاده از فايل هاي موقت شناسايي همچ. ارسال نماييد

  .خواهد گرديدمشتركين ارسال  بهباشد كه در اينصورت هشدارهاي لازم 
  

 مسدود ساختننصب آخرين اصلاحيه هاي سيستم عامل و  نظير ،موارد پيشگيري كننده ،توصيه مي شود مديران شبكه
  .را نيز در نظر داشته باشند McAfee Device Controlاز طريق ابزارهايي همچون  USBه حافظ

  
  .نماييدباني شبكه گستر تماس حاصل در صورت نياز به اطلاعات بيشتر مي توانيد با گروه پشتي


