
  
  
 

  
  باشيد Wipe احتمالي مراقب و آماده براي ويروس       !هشدار مهم ويروس       

  
  
  

بر اساس گزارشات دريافتي از برخي از مشتريان شركت مهندسي شبكه گستر، اخيراً نامه اي از حراست وزارت خانه ها 
حـذف  غيرقابـل برگشـت،    وكه اطلاعات دسـتگاه هـا را بصـورت دائمـي      يو سازمان هاي كشور درباره ويروس جديد

(Wipe) ،با توجه به اينكه در اين نامه هيچگونه اطلاعات فني دقيقي براي پيگيري موضـوع  . ارسال گرديده است مي كند
گي به ايـن ويـروس و يـا    وجود ندارد، در حال حاضر تنها مي توان توصيه هاي زير را به مديران شبكه اي كه نگران آلو

  .اي مشابه هستند، ارائه كردض تهديدهدر معر قرار گرفتن
  
  .روز بودن ضد ويروس بر روي دستگاه هاي شبكه اطمينان حاصل كنيده از ب -1
  
در محل تهيه كرده و بطور كامل  (Backup)از اطلاعات موجود بر روي سرويس دهنده هاي خود يك نسخه پشتيبان  -2

  .كپي كنيد -DVD يا حمل ومثلاً بر روي ديسك هاي قابل  -جدا از سرويس دهنده ها ديگري،
  
 Service)آخرين بسته هاي بروز رساني  -3 Pack)  و اصلاحيه(Patch)     هاي سيستم عامل و نـرم افزارهـاي كـاربردي

براي اينكار مي تـوان از نـرم افـزار    . ويژه سرويس دهنده ها نصب كنيده مورد استفاده را بر روي تمام دستگاه ها و ب
WSUS شركت شبكه گستر نيز تمام اصلاحيه هاي سيستم عامل همچنين  .استفاده كردWindows نرم افزارهاي  و ساير

  .كه از آنها هم مي توان بهره برد گردآوري كرده است DVDكاربردي را بر روي 
  
. براي استفاده از ديسك هاي قابـل حمـل را محـدود كنيـد     USBبه درگاه هاي فيزيكي مانند درگاه  دسترسي كاربران -4

  .استفاده كرد مشابه آنيا  McAfee Device Control ي مانندينكار مي توان از محصولبراي ا
  
 (Gateway)يا نرم افزارهاي ديـواره آتـش بـر روي ورودي شـبكه      (UTM)در صورتيكه از سخت افزارهاي امنيتي  -5

               لازم نماييـد تـا از   (Port)استفاده مي كنيد، دسترسي كاربران به اينترنـت را محـدود بـه سـرويس هـا و درگـاه هـاي        
  .دشوشدن احتمالي كاربران پيشگيري  يويروس

  
 از طريـق ايميـل   را نسخه اي از آنها ،Wipeدر صورت ديدن فايل هاي مشكوك و به ويژه مرتبط با ويروس احتمالي  -6

support@shabakeh.net يا سايت http://help.shabakeh.net  بفرستيدبراي گروه پشتيباني شركت شبكه گستر .  
  
يـا   help.shabakeh.netبـه نشـاني    شبكه گسـتر  انـايت پشتيبـريق سـد از طـوانيـمي ت بـراي اطلاعات بيشتـر -7

  .يدتماس حاصل فرمايبا كارشناسان پشتيباني شركت تلفني بصورت و يا  help@shabakeh.net پست الكترونيك
  



  
  
 

راهكارهـايي را پيشـنهاد    Wipeاحتمـالي   درباره روش مقابله با ويـروس  كارشناسي و تحقيقاتي برخي منابعهمچنين 
 ـ  بدين منظور  .گردد محدود diskpartفايلي با نام دسترسي و فعاليت بايد  ،اين اساس بر. داده اند ه روش مـي توانيـد ب

  .فايل را بگيريدفعاليت اين جلوي  McAfeeضد ويروس  Access Protectionبا استفاده از امكانات  زير،
  
  
   ي تيريمد ابزارMcAfee ePolicy Orchestrator 4  
  

 .ديكن كيكل Policy Catalogي رو بر و انتخاب را Systems زبانه، ePolicy 4.0در نسخه  -1
  .كنيد كيكل Policy Catalogي رو بر Policies بخش در و كيكل Menuي رو ر، بePolicy 4.5در نسخه 

  
 ـ و خابـتـان را VirusScan Enterprise 8.8.0 هـنيزـگابتدا  Product بخش در -2  Category قسـمت  درس ـسپ

  .ديينما كيكل Access Protection Policiesي رو بر
  

  .نماييد Editرا ) Shabakehبراي مثال (مورد استفاده در شبكه ) Policies(نامه  در اينجا سياست -3
  

  
  
  

 User‐defined نـه يگز، Categories قسـمت  در و شده ظاهر پنجره در -4 Rules سـمت  بخـش  در و انتخـاب  را 
  .ديكن كيكل …New دگمهي رو بر راست

  

  



  
  
 

 .ديينما انتخاب را File/Folder Blocking Rule ادامه رد -5
  

 
  
  

 ـز شـكل  مطـابق  در مـي آيـد،   شينمااي كه به  پنجره در -6  قسـمت  در را * ،Rule name قسـمت  در را Wipe ري
Processes to include و **\diskpart.* قسمت در را File or folder name to block بخـش  در .ديكن وارد 

File actions to prevent ريغه ب ها نهيگزي تمام زين Files being deleted ديينما فعال را.  
  

 
  
 

 Settingsچنانچه مي خواهيد اين قاعده بر روي سرورها نيـز اعمـال گـردد در قسـمت      -7 for   گزينـهServer  را
 .را انجام دهيد 6تا  4مراحل  ده وانتخاب كر

 
مسـدود و متوقـف    diskpartفايـل  از ي و اجراي غيرمجاز بدين ترتيب هرگونه سعي براي دسترس. پايان كار -8

  .خواهد شد
  


